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MINISTERSTVO HOSPODARSTVA

SLLOVENSKEI REPUBLIKY

Cislo: 08884/2018-1021-13309
METODICKY POKYN & 1/2018
Ministerstva hospodarstva Slovenskej republiky
zo 7. marca 2018,

o ochrane citlivych informécii o kritickej infradtruktiire a o spésobe

manipulicic s tymito informsaciami na Ministerstve hospodarstva Slevenskej republiky

Ministerstvo hospodérstva Slovenskej republiky {d’alej len ,ministerstvo™) na zaklade § 6
pism. h), i) al), § 12, § 14 a § 15 zékona & 45/2011 Z. z. o kritickej mfrasuruktire vydava
tento metodicky pokyn:

(b

(2)

Clanok 1
Uvodné ustanovenia

Ugelom tohto metodického pokynu je zabezpedit' ochranu citlivych informaci
o kritickej infraStruktire (dalej len ,.citlivé informacie™) v podmicukach ministerstva.
Metodicky pokyn ustanovuje urfenie zodpovednosti za ochranu citlivych informéci,
zasady ochrany citlivych informacii, zdsady manipuldcie s citlivymi informaciami
a sposoby prerokivania priestupkov ainych sprdvnych deliktov na useku kritickej
infragtruktary.

Clanok 2

Vymedzenie niektorych pojmov

Na ucely tohto metodického pokynu je

a)

prvkem kritickej infraStruktiary najmé inZinierska stavba) sluzba vo verejnom
zaujme a informacny systém v sektore kritickej infrastruktiry?), ktorych naruSenie alebo
znitenie by malo podla sektorovych a prierezovych kritérii zavaZné nepriaznive
désledky na uskutodiiovanie hospodarskej a socidlnej funkcie Statu, a tym na kvalitu
Zivota obyvatel'ov z hl'adiska ochrany ich Zivota, zdravia, bezpetnosti, majetku, ako aj
Zivotného prostredia,

'Y § 43a ods. 3 zakona & 50/1976 Zb. o Gzemnom planovani a stavebnom poriadku (stavebny zdkon} v zneni
neskardich predpisov,
%} Priloha &. 3 k zakonu ¢ 45/2011 Z. z. o kriticke] infradtruktire.



b)

d)

(1)

(2)
(3)
*
)

(6)

(7)

(8)

(1)

(2)

kritickou infra$truktéiron systém, ktory sa &leni na sektory a prvky,

citlivou informaciou’) neverejna informacia, ktorej zverejnenie by sa mohlo zneuZil’ na
ginnost’ smerujiicu k naruseniu alebo zniteniu prvku kritickej infradtruktiry,

oblast’ citlivych informécii zahffia ich tvorbu (spractvanie a ukladanie), evidenciu,
ochranu, manipulaciu a ich vyrad’ovanie (odstrénenie a skartdcia).

Clinok 3
Zodpovednost’ za ochranu citlivych informacii

Za ochranu citlivych informécii v pdsobnosti ministerstva zodpoveda odbor
bezpecnosti a krizového riadenia a kaZdé opravnend osoba urcena riaditePom odboru
bezpeénosli a krizového riadenia (d’alej len ,riaditel’ odboru®).

S obsahom citlivych informacii sa mdZe oboznamovaf® iba minister hospodarstva
Slovenskej republiky, riaditel’ odboru a nim uréené opravnené osoby.

Stihlas na oboznamenie sa s citlivymi informdciarmi v psobnosit ministerstva vydava
riaditel’ odboru.

Osobitnt evidenciu opravnenych osdb vedie odbor bezpeénosti a krizového riadenia
(podla vzoru v prilohe €. 1).

Uréena opravneni osoba podpiSe zdvizok zachovavania micankivosti o citlivych
informaciach (podl'a vzoru v prilohe €. 2).

Zavizok zachovéavania mliéanlivosti o citlivych informdéciach je pre opravnenii osobu
platny aj po zaniku jej opravnenia oboznamovat’ sa s citlivymi informéciami. V pripade,
ye wéena osoba odmietne podpisat’ zavizok zachovédvania ml¢anlivosti o citlivych
informaciach, nemde byt urdena ako opravnend osoba, kiora sa mbZe oboznamovat’
s citlivymi informaciami.

Riaditel odboru v oddvodnenych pripadoch rozhoduje o zéniku opravnenia osoby
oboznamovat’ sa s citlivymi informaciami.

Zoznam citlivych informacii o kritickej infraStruktire v pdsobnosti minisierstva je
v prilohe ¢. 3.

Clanok 4
Zasady ochrany citlivych informécii a zasady manipulacie s nimi

Kazdy dokument obsahujuci citlivé informdcie sa musi oznaCit ako ,Kriticka
infrastruktira — nezverejiiovat™ ato vzédhlavi na kazdej strane dokumentu
s oznalenim podtu listov v pite dokumentu. V pripade informécii, ktoré boli vytvorene
pred u¢imnost'ou zakona &. 45/2011 Z. z. o kritickej infradtruktire a bude potrebné ich
dodatodne oznadit’ ako citlivé informdcie, oznadia sa tak na prvej strane dokumentu,
ktory musi byt’ pevne spojeny a oznateny poctom listov,

Pri zasielani citlivej informacie v papierovej forme musi byt takto oznaCena aj obalka,
ktord musi byt’ vlozena do d'aldej obilky bez oznacemia, s uvedenim presnej adresy
prijimatela. Pisomné dokumenty sa zasielajii doporufenou poStou 1. triedou alebo
osobne do rik opravnenej osoby.

Y § 12 zékona ¢, 45/2011 Z. z.
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Evidenciu v8etkych citlivych informdécii v papierovej ‘aj v elektronicke} forme vedie
odbor bezpednosti a krizového riadenia v osobitnej evidencii — Protokol pisomnosti
citlivych informécii — protokol pisomnosti (podl'a vzoru v prilohe €. 4), ktory nespada
pod Registratiirny poriadok ministerstva.

Zamestnanci podatelne ministerstva st povinni citlivil informaciu oznafenii podla
odseku 1 a2 tohto ¢lanku odovzdat’ na zaevidovanie odboru bezpeénosti a krizového
riadenia, pricom nesmit oznadenu obalku otvoril’ a oboznamit’ sa s jej obsahont.

Doruéend poSta oznafend podla odseku 1 a2 tohto &ldnku sa nezaeviduje do
registratirneho systému Fabasoft.

Ak zamestnanec ministerstva, ktory nie je uréeny ako opradvnend osoba, ktord sa méZe
oboznamovat’ s citlivymi informéciami, dostane citlivi informaciu oznaCen(t podla
odseku 1 a2 tohto &lanku, nesmie sa obozndmit sobsahom tejto informécie aje
povinny ju ihned odovzdat riaditelovi odboru.

Zamestnanei podatelne ministerstva si povinni obozndmit' sa s tymio metodickym
pokynom a potvrdit’ to svojim podpisom.

Citlivé informacie sa v elektronickej forme spractvaji aukladaji len v jednom
technickom prostriedku (napr. po¢ita¢, USB kI'i¢, externy pevny disk), ktory urdf
riaditel’ odboru. Tieto technické prostriedky nesim byt pripojené do Ziadnej poéitaCove]
siete. Technicky prostriedok musi by’ zabezpeteny tak, aby sa neopravnené osoby
nemohli oboznami(’ s citlivymi informaciami.

Techiticky prostriedok obsahujuci citlivé informacie (napr. USB - kI'n¢, CD, DVD,
pevny disk a pod.), sa musi oznalit’ ako , Kriticka infra$truktira — nezverejhovat™
a musf byt evidovany v osobitnej evidencii citlivych informéacii (podl'a vzoru v prilohe
g. 5).

Neaktualne citlivé informécie sa neodkladne skartujii a bezpetnym spdsobom odstrania
(vymazt) z technickych prostriedkov. O vykonani skarticie a vymazania citlivych
informacii z uréenych technickych prostriedkov vyhotovuje zédpis opriavnend osoba.
Zapis obsahuje pomenovanie dokumentu, datum vytvorenia, datum skartacie
a vymazania, meno a podpis opravnenej osoby, ktora tento ikon vykonala.

Citlivé informécie sa ukladajd v zmysle Registratirneho poriadku ministerstva pre
oblast’ kritickej infraStruktiry.

Systém fyzickej aobjektove] ochrany citlivych informdacii (zabezpelenie miesta
a technického prostriedku) stanovuje riaditel’ odboru.

Z dovodu zabezpetenia prehladnosti vedenia dokumentécie kritickej infrastruktiry sa
odporuca, aby dokumentécia bola uloZena v uzamykacom tschovnom objekte. Tento
spésob vedenia dokumenticic sa nevztahuje na bezni koreSpondenciu medzi
ministerstvom a prevadzkovatelom prvku kritickej infradtrukitiry a ak sa nachadzaji
citlivé informdcie v chranenom priestore podla zdkona €. 215/2004 Z. z. o ochrane
ulajovanych skutocnosti a o zmene a doplneni niektorych zdkonov v zneni neskor3ich
predpisov.

Clanok 5

Prerokavanie priestupkov a inych spravnych deliktov na dseku kritickej infradtruktiry

Qdbor bezpeénosti a krizového riadenia postupuje pri prejedndvani priestupkov a inych
spravnych deliktov podla § 14 a § 15 zékona &. 45/2011 Z. z. o kriticke] infraStruktare.



Clanok 6
Zaveredné ustanovenie

Zruduje sa Metodicky pokyn & 3/2011 Ministerstva hospodérstva Slovenskej republiky
zo 14. novembra 2011 o ochrane citlivych informacii o kritickej infraStrukture
a o spdsobe manipulacie s tymito informéciami.

Clanok 7

Uéinnost’

Tento metodicky pokyn nadobtda G¢innost’ diiom podpisu a je zavizny pre vSetkych
zamestnancov ministerstva.
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Priloha &. 2 k Metodickému pokynu &, 1/2018 Ministerstva hospodarstva SR

Vyhlasenie o mi¢anlivosti

e eetesirravrraesneearasraarassessnraesaseessssrssnsssnnsraneessnees TIAFOAENT{A) tooviiiiiiiiriineiinre s
{meno a priezvisko) {datum narodenia)

(trvalé bydlisko)

tymto vyhlasujem, Ze som sa oboznamil(a) s pravnou tipravou ochrany citlivych informacii
o kritickej infragtruktire podl'a zakona &. 45/2011 Z. z. o kritickej infra$truktire a som si
vedomy(4) povimosti zachovaval micanlivost o informdciach oznalenych ako
JKriticka infraitruktara — nezverejiovat™ ato aj po zaniku opravnenia oboznamovat' sa
s citlivymi informaciami o kritickej infrajtruktire a zérovefl som st vedomy (4) mozZnych
pravnych nasledkov porusenia svojich povinnosti vyplyvajiicich z uvedenych predpisov.

(podpis opravnenej osoby)
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Priloha &, 3 k Metodickému pokynu &. 1/2018 Ministerstva hospodarstva SR

Zoznam citlivyeh informiécii o kritickej infraStruktire
v pésobnosti Ministerstva hospodarstva Slovenskej republiky

Register prvkov, adries a kontaktnych o0sob kritickej infradtruktiry

Listova zésielka s identifikovanim prvku kritickej infrastruktiry

Oznémenie prisluiného ustredného organu o rozhodnuti o uréeni prvku kritickej infrastruktary
a zaradeni do sektora kritickej infradtrukttry

Oznémenie prislusného ustredného orgdnu o rozhodnutf o vyradeni prvku kritickej infradtruktary
zo sektora kritickej infradtruktdry

Bezpeénostny plan prevadzkovatel'a prvkov kritickej infraStrukiiry

Projektova dokumentacia prvkov kritickej infraStruktary

Analyza rizik pristusného sektora kritickej infraStruktiry

Vyjadrenia k bezpetnosinym planom prevadzkovatelov

Suhrnna sprava o kontrole prevadzkovatefov

10. Koregpondencia s Eurépskou Komisiou tykajitca sa prvkov eurdpskej kritickej infratruktary

11.Podklady do spravy pre Eurdpsku Komisiu o rizikach, hrozbich a zranitelnych miestach

v sektoroch, v klorych si prvky eurdpskej kritickej infraStruktary
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