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MINISTERSTVO HOSPODARSTVA
SLOVENSKEI REPUBLIKY

Cislo: 08884/2018-1021-04943

METODICKE USMERNENIE
Ministerstva hospodirstva Slovenskej republiky

zo 7. marca 2018,

o ochrane citlivych informicif o kritickej infrastruktire a o sposobe manipuldicie
s tymito informaciami v podmienkach prevadzkovatel’a prvku kritickej
infradtruktary v sektoroch Energetika a Priemysel

Ministerstvo hospodarstva Slovenskej republiky v stulade s § 6 pism. g), i) al), § 12, § 14 a
§ 15 zakona & 45/2011 Z. z. o kritickej infra§truktire vyddva toto metodické usmernenic
(d’alej len ,,usmernenie™):

Ministerstvo hospodarstva Slovenskej republiky odporuca prevadzkovatel'ovi prvku krttickej
infrastruktiry postupovat’ v zmysle tohto usmernenia pri vytvarani citlivych informacii,
manipulacii s nimi, ur¢ovani zasad a zodpovednosti za ochranu citlivych informécii.

Odpomida sa, aby bolo toto usmernenie zapracované do internych predpisov prevadzkovatela
prvku kritickej infraStrukidry.

Clanok 1
Uvodné ustanovenia

(1) Ucelom tohto usmernenia je zabezpedit ochranu citlivych informacii o kritickej
infra§truktire (dalej len ,.citlivé informécie™) v podmienkach prevadzkovatela prvku
kritickej infrastruktiry (dalej len ,,prevadzkovatel™) v sektoroch Energetika a Priemysel
v zmysle zdkona €. 45/2011 Z. z. o kriticke} infrastruktiare.

(2) Usmernenie ma odporcaci charakter v oblasti urienia zodpovednosti za ochranu
citlivych informécii a zasad ochrany citlivych informacii a manipulécie s nimi.

Clanok 2
Vymedzenic niektorych pojmov

Na ucely tohto usmernenia je
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prvkom kritickej infra$truktiry najmi inZinierska stavba ), sluzba vo verejnormn
zaujme a informadny systém v sektore kritickej infrastruktiry?), ktorych narusenie alebo
zni¢enie by malo podl'a sektorovych kritérii a prierezovych kritérii zavazné nepriaznivé
désledky na uskutotiovanie hospodarskej a socidlnej funkcie Staty, atym na kvalitu
Zivota obyvatel'ov z hfadiska ochrany ich Zivota, zdravia, bezpeCnosti, majetku, ako aj
Zivotného prostiedia,

kritickou infraftruktiarou systém, ktory sa ¢leni na sektory a prvky,
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citlivon informaciou’) neverejnd informacia, ktorej zvereinenie by sa mohlo zneuZit' na
ginnost’ smerujicu k naruSeniu alebo zniteniu prvku kritickej infrastruktury,

previadzkovatel’om pravnickd osoba, fyzickd osoba — podnikatel alebo fyzicka osoba,
ktora je viastnikom prvku alebo z iného pravneho dévodu prevadzkuje prvok,

oblast’ citlivych informdacii zahfiia ich tverbu (spractivanie a ukladanie), evidenciu,
ochranu, manipuliciu a ich vyrad’ovanie (odstrdnenie a skarticia).

Clinok 3
Zodpovednost’ za ochranu citlivych informacii

Za ochranu citlivych informdcii v posobnosti prevadzkovatel'a zodpoveda Statutarny
orgdn prevadzkovatela (dalej len ,,Statutarny organ™).

S obsahom citlivych informacii sa mdZe oboznamovat iba Statutarny orgdn a nim
uréené opravnené osoby. Statutarny organ z nich zédrovefl uréi opravnenid osobu, ktord
vedie evidenciu v zmysle &l. 4 tohto usmernenia.

Sihlas na oboznamenie sa s citlivymi informdaciami v posobnosti prevadzkovatela
vydédva $atutdrny organ na zdklade navrhu zamestnanca prevadzkovatela, ktory
zabezpedtuje problematiku ochrany kritickej infrastruktiry.

Osobitnl evidenciu opravnenych o0sdb vedie prevadzkovatel (podla vzoru v prilohe
&)

Uréena opravnena osoba podpiSe zaviizok zachovavania micanlivosti o citlivych
informaciach (podfa vzoru v prilohe ¢. 2).

Zavizok zachovavania ml€anlivosti o citlivych informéciach je pre opravnent osobu
platny aj po zdniku jej opravnenia oboznamovat sa s citlivymi informaciami. V pripade,
7e urtend osoba odmietne podpisat” zavdzok zachovavania mlicanlivosti o citlivych
informéaciach, neméze byt uréend ako opravnena osoba, kiora sa méZe oboznamovat’
s citlivymi informaciami.

Statutarny organ v od6vodnenych pripadoch rozhoduje o predéasnom zéniku
opravrenia osoby oboznamovat’ sa s citlivymi informéaciami.

Zoznam citlivych informdcii o kritickej infrastruktire v pdsobnosti prevadzkovatela je
v prilohe & 3. Prevadzkovatel mézZe upravit’ zoznam citlivych informacii o kritickej

'Y § 43a ods. 3 zakona & 50/1976 Zb. o tizemnom planovani a stavebnom poriadku (stavebny zakon) v zneni
neskorich predpisov.

%} Priloha &. 3 k zékonu &. 45/2011 Z. z. o kritickej infrastruktire.

*} § 12 zakona &, 45/2011 Z. z.
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infraftrukiire po dohode s Ministerstvom hospodarstva Slovenske] republiky
prostrednictvom odboru bezpeénosti a krizového riadenia.

Clinok 4
Zasady ochrany citlivych informacii a zisady manipulacie s nimi

Kazdy dokument obsahujiici cillivé informacie sa musi oznalit ako ,Kriticka
infra$truktiira — nezverejiiovat™ ato vzahlavi na kaZzdej strane dokumentu
s oznatenim poétu listov v pite dokumentu. V pripade informdcii, ktor¢ boli vytvorené
pred G&innostou zdkona & 45/2011 Z. z. o kritickej infradtruktire a bude potrebné ich
dodatodne oznadit’ ako citlivé mformdécie, oznaia sa tak na prvej strane dokumentu,
ktory musi byt’ pevne spojeny a oznaceny poctom listov.

Pri zasielani citlivej informacie v papierovej forme musi byf takto oznacena aj obalka,
ktora musi byt vlozena do daldej obdlky bez ozmalenia, s uvedenim presnej adresy
prijimatel'a. Pisomné dokumenty sa zasielaji doporucenou postou 1. triedou alebo
osobne do rik opravienej osoby.

Evidenciu victkyeh citlivyeh informéacii v papierovej aj v elektronickej forme vedie
prevadzkovatel v osobitnej evidencii — Protokol pisomnosti citlivych mformacii (podta
vzoru v prilohe &. 4), ktory nespadd pod Registrattirny poriadok prevadzkovatela.

Prevadzkovatel’ moZe viest’ evidenciu citlivych informiécif aj prostrednictvom vlastného
informadéného systému alebo vlastného protokolu.

Zamestnanci podatelne prevadzkovatel'a sit povinnd citlivil informdciu ozoatent podla
odscku 1 a2 tohto ¢lanku odovzdal na zaevidovanie oprivnencj osobe, ktora vedie
evidenciu, pricom nesmi oznalenit obadlku podla odseku 1 tohto &lanku, otvorif’
a obozndmit’ sa s jej obsahom.

Ak zamestnanec prevadzkovatel'a, ktory nie je uréeny ako opravnend osoba, ktord sa
mdze oboznamovat s citlivymi informéciami, dostane citlivit informaciu oznaeni
podla odseku 1 a 2 tohto &lanku, nesmie sa oboznamit’ s obsahom tejto informacie a je
povinny ju ilined’ odovzdat’ Statutdrnemu organu, resp. opravnenej osobe.

QOdporiéa sa zamestnancov podatelne prevadzkovatel'a oboznamit’ s tymto metodickym
usmernenim.

Citlivé informaécie sa v elektronickej forme spractivajii a ukladaju len v technickych
prostriedkoch (napr. poditat, USB kPag, externy pevny disk), ktoré ur€i Statutarny
organ. Technicky prostriedok musi byl zabezpeCeny tak, aby sa neopravnené osoby

nemohti obozndmit’ s citlivymi informdciami.

Technicky prostriedok obsahujici citlivé informécie (napr. USB - kl'u€, CD, DVD,
pevny disk a pod.), sa musf oznacit’ ako .Kritickd infraStruktidra — nezverejiovat™
amusi byt’ evidovany v osobitnej evidencii citlivych informécif (podlia vzoru v prilohe
¢ 5).

Neaktualne citlivé informdcie sa neodkladne skartuji a bezpeénym spdésobom odstrania
(vymazi) ztechnickych prostriedkov. O vykonani skarticie a vymazania citlivych
informacii z uréenych technickych prostriedkov vyhotovuje zipis oprdvnena osoba.
Zipis obsahuje pomenovanie dokumentu, ddtum vytvoremia, datum skarticie
a vymazania, meno a podpis opravnenej osoby, ktora tento tkon vykonala.
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Citlivé informéacie sa ukladaji vlehote podla Registratirneho poriadku
prevadzkovatela pre oblast’ kritickej infradtruktiry. Ak nie je inak uvedené, najmenej
po dobu 10-tich rokov.

Systém fyzickej a objektovej ochrany citlivych informécii (zabezpeCenie miesta
a technického prostriedku) stanovuje $tatutdrny organ.

Z ddvodu zabezpeéenia prehladnosti vedenia dokumentacie kritickej infradtruktiry sa
odportia, aby dokumentacia bola uloZena v uzamykacom uschovnom objekte. Tento
sposob vedenia dokumentécie sa nevztahuje na bezni koreSpondenciu medzi
prevadzkovatelom a Ministerstvom hospodarstva Slovenskej republiky a ak sa
nachadzaju citlivé informécie v chranenom priestore podla zdkona ¢&. 215/2004 Z. z.
o ochrane utajovanych skutolnosti a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov.

Clanok 5

Kontrola a priestupky na tiseku kritickej infrastruktiry

Ministerstvo hospodarstva Slovenskej republiky prostrednictvom odboru bezpecnosti a
krizového riadenia moZe nariadit’ kontrolu plneni povinnosti prevadzkovatela®) a postupuje
pri prejednavani priestupkov a inych spravnych deliktov podla § 14 a § 15 zakona ¢. 45/2011
Z. z. o kritickej infrastruktuare.

Clanok 6

Zavereéné ustanovenie

Zruduje sa Metodické usmernenie & 1321/2011-1020 Ministerstva hospodarstva Slovenskej
republiky z 30. decembra 2011 o ochrane citlivych informécii o kritickej infraStruktire
a o spdsobe manipulacie s tymito informéciami.

Clanok 7

Utinnost’

Toto usmernenie nadobuda t¢innost’ diiom podpisu.

*) § 6 pism. j) zékona ¢&. 45/2011 Z. z.
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Priloha &. 2 k Metodickému usmerneniu ¢. 08884/2018-102 1-04943 Ministerstva hospodarstva SR

Vyhlasenie o miéanlivosti

e reeeareeeesereatenrneassnsssrasssssssnsensarsensessresnesavasenses NATOGENY(A) rreeeieciiiin
{meno a priezvisko) (datum narodenia)

(trvalé bydlisko) -

tymito vyhlasujem, e som sa obozndmil(a) s prévnou Gpravou ochrany citlivych informacii
o kritickej infradtruktire podla zdkona & 45/2011 Z. z. o kritickej infraStrukttre a som si
vedomy(4) povinnosti zachovdval midanlivost' o informaciach oznafenych ako
JKriticka infrastruktira — nezverejfiovat™ a 1o aj po zaniku oprivnenia oboznamovat’ sa
s citlivymi informaciami o kritickej infradtruktare a zéroveft som si vedomy (&) moZnych
pravnych nasledkov porugenia svojich povinnosti vyplyvajucich z uvedenych predpisov.

(podpis opravnengj osoby)
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Priloha &, 3 k Metodickému usmerneniu &. 08884/2018-1021-04943 Ministerstva hospodarstva SR

Zoznam citlivych informacii o kritickej infrastruktiire
v posobnosti prevadzkovatela

Register prvkov, adries a kontakinych oséb kritickej infradtrukiory

Listova zasielka s identifikovanim prvku kritickej infradtruktiry

Oznamenie prisluného ustredného organu o rozhodnuti o uréeni prvku kritickej infrastrukiiry
a zaradeni do sektora kritickej infraStruktary

Oznémenie prislusného fistredného organu o rozhodnuti o vyradeni prvku kritickej infraStruktary
zo sektora kritickej infrastruktry

Bezpetnosiny plan prevadzkovatel'a prvkov kriticke] infradtruktiry

Projektova dokumentacia technickych prostriedkov fyzickej ochrany a systémov kybernetickej
ochrany prvkov kritickej infradtruktary

Analyza rizik prisludného sektora kritickej infrastrukiiry

Vyjadrenia k bezpe¢nostnym planom prevadzkovatelov

Sahrnna sprava o kontrole prevadzkovatela

Kore$pondencia s Ministerstvom hospodarstva SR tykajica sa prvkov eurdpskej kritickej

infragtruktary
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